Priloha ¢&. 1
Specifikacia predmetu zakazky:

Vseobecné poziadavky:

- Centralny samostatne fungujici bezpecnostny DNS prekladac:

- bez nutnosti zasahu do konfigurécie na koncovych zariadeniach,

- bez nutnosti instalacie certifikatov alebo iného software do koncovych zariadeni
- bez tprav bezpecnostnych politik AD

Riesenie poskytujuce ochranu na urovni DNS voci:
- Malware

- Zero — Day detection of Domain generation algorithm
- Phishing

- Homograph phishing attack’s

- Exploits

- Spam domains

- Malicious coinmining

- DNS Tunneling

- Cache poisoning

- DNS rebinding attacks

- DNS anomaly detection & alerting

Parametre na security filtering engine

- Ma nulovti dodato¢nu latenciu pre pouzivatela. Security vyhodnocovanie je dodavané v
realnom Case bez over-the-network dotazov

- Schopnost’ fungovat’ vo virtudlnom prostredi vSphere 6.7+

- Ochrana voc¢i DNS spoofing ttokom zaloZzenym na DNSSEC zahinajuc NSEC3 podporu a
negativny caching

- Moznost” definovat rozdielne security politiky a priradené sietam zalozenym na CIDR

- Detekcia Zero-day hrozieb bez nutnosti predchadzajticej znalosti danej domény

- Detekcia a alerting anomalii v ramci DNS frafficu

- Moznost’ alertovat’ / blokovat’ z vnatornej siete pristup k doménam podobne vyzerajicim
ako definovand doména spolo¢nosti pre ochranu pri cielenych phishingovych ttokoch

- Moznost blokovat pristup k doménam podl'a kategérie obsahu, aspon v rozsahu:

- Coinminers

- Hazard

- Nasilie

- Tracking

- Reklama

- Socidlne siete

- Hry

Systém umoziuje flexibilne upravit’ pre skupiny zariadeni:
- Uroveii ochrany

- Uroven detekcie

- Kategorie hrozieb su zahrnuté v konkrétnych politikach

- Vlastné blacklisty a whitelisty

- Blokované kategorie obsahu

Funkcie a komponenty
On-premise resolver:



- Plne autondémny DNS resolver so security vrstvou, teda vykonava samotny resolving a
filtering, bez potreby komunikacie s externou sluzbou v cloude

- Security vrstva umoziuje presmerovanie poziadaviek na zdvadné domény na bloka¢nu
stranku

- Blokac¢na stranka

* Je webova stranka kam je pouzivatel’ presmerovany ked’ sa on alebo jeho zariadenie snazilo
pristapit’ na zavadni webovi stranku

* Bloka¢nu stranku je mozné akokol'vek upravit’ podla Zelania objednavatela

* Funkcia “Bypass” pre definované siete — pouzivatel méze pokracovat na cielovoi doménu
bez nutnosti spoluprace administratora (napr. pre guest siete)

- Spinajuci REC $tandardy

- Podporujici DNSSEC validation vratane NSEC3 negative caching

- Konfiguracné zmeny a update resolverov sa vykonavaju za plnej prevadzky — bez DNS
traffic vypadku pocas updatov a rekonfiguracii

- DNS traffic management a firewalling

» Konkrétne zony mozu byt presmerované na vybrané IP adresy

* DNS cache prefetching — zdznamy v medzipaméti su obnovené predtym nez expiruju

* DNS zdznamy su drzané v pamaiti dlhSie, nez by kvoli ttl periode mali byt’ autoritativne
nameservers pre zonu nedostupné (e.g. domain.com je nedostupna pocas jednej hodiny,
resolver bude schopny pouzit’ posledni odpoved’, ktortt mal pre tato doménu).

* DNS Firewall — moznost’ definovat’ pravidla pristupu na konkrétne domény — povolenie
pristupu iba na vybrané domény per IP subnet.

Priklad pouzitia — povolenie pristupu pre klientské stroje iba na domény Office 365, na
ostatné vratit' odpoved NXDOMAIN.

» Automaticka aktualizacia zoznamu domén Office 365 a d’alSich sluzieb Microsoft Azure
pouzitych v DNS firewalle

- Podporujtce vyuzitie DNS over TLS a DNS over HTTPS

Centralny management:

- Zobrazuje kompletny DNS traffic v realnom Case

- Poskytuje a vykonava:

» Update databazy pre security filtering,

* Manazment resolvera a softwarovych updatov

* Centralne ulozisko logov a incidentov a poskytuje moznosti pre ich vyhodnocovanie

- DNS Traffic log vratane detailov o vSetkych unikatnych poziadavkach / odpovediach pre
d’al$iu analyzu st pristupné a exportované zo vsetkych resolverov v spolo¢nosti a dostupné
vratane fulltextového filtrovania v jednom rozhrani (napr. v csv formate)

- Moznost analyzovat’ doménu z pohl'adu bezpecnosti a obsahu vratane integracie na
bezpec¢nostné sluzby tretich stran

- Alerting upozoriiujuci na anomalie detekované v ramci DNS Trafficu

- Alerting a reporting doruovany pomocou:

* Email

* Syslog (TLS)

» Slack

* RESP API

- DNS traffic overview umoziuje komplexnu analyzu DNS komunikécie vratane detailného:
» drilldown jednotlivych udalosti

» filtrovania,

* exportu dat,

* prehl'adu trendov



- Lokalizovany v jazykoch:

* Slovensky,

« anglicky,

» moznost’ doplnit’ d’alSie jazyky.

Administratorské rozhranie:

- Webové rozhranie pre administratora je plne pristupné cez moderné webové prehliadace bez
potreby doinstalovania add-ons alebo lokélneho software potrebného pre pristup do rozhrania
- Moznost aktivacie dvojfaktorovej autentizacie a vynutenie dvojfaktorovej autentizacie pre
vSetkych administratorov v organizacii

- Dostupnost’ napovedy a dokumentécie

- Rozdielne nastavenie opravneni (pre jednotlivé skupiny) dostupné pre operatorov najmene;j
v 2 roliach:

- Administrator,

- Pouzivatel’ s pravami na Citanie,

- DNS traffic log z vSetkych resolverov je dostupny vratanie fulltextového fitrovania v
jednotnom rozhrani

- Detaily o vSetkych unikéatnych poziadavkach/odpovedia budu pristupné a exportované pre
d’al$iu analyzu v csv formate

- Detaily o vSetkych unikatnych poziadavkach/odpovedia budu pristupné a exportované
- Administratorské webové rozhranie poskytuje pristup do vSetkych funkcii:

* Threat analysis

* DNS traffic analysis

* Security filtering configuration

* DNS resolver management

* Alerting

* Moznost’ vytvorenia vlastnych whitelistov a blacklistov

DNS resolver management poskytuje:

- Vzdialenu diagnostiku:

* Monitorovanie hardwarovych problémov
* Softwarovy monitoring

* Zbieranie logov

* Vyhodnocovanie latencie prekladu

Upozoriovanie:

- Konfigurovatelné filtre pre domény, siete, akcie

- Pocetné moznosti doruéenia a protokoly pre dorucenie alertov, ktoré zahtiaju:
* Email

* Syslog (TLS)

» Slack

» Webhook (REST API)

* MoZnost’ doprogramovania d’al§ich cielovych miest dorucenia alertov

- Upozoriiovanie je zaloZené na

* Thresholdoch security udalosti a DNS traffic
* Detekcii dynamickych anomalii

» Whitelistoch a blacklistoch



Reporting:

- Reporty st odosielané zo systému prostrednictvom emailu
- Priebezné reporty sumarizuji

* Objemy prevadzky

* Mnozstvo hrozieb podla jednotlivych kategorii

* Podozrivé a nakazené klientské zariadenia

* Prevladajuce rodiny skodlivého kédu a zavadnych domén

Cas dodania:
- objednanu technologiu je mozné dodat’ do 72 hodin od zaslania zavédznej objednavky, resp.
podpisania zmluvy

Implementécia rieSenia:

- rieSenie bude nainStalované, nakonfigurované podl'a individudlnych poziadavaiek
dodévatel’a do existujucej sietovej infrastruktury bez vypadku alebo odstavky prevadzky
- dodavatel’ zaSkoli administratorov objednavatel’a v rozsahu 4 hodin

- integracia s technologiami ako: MS AD, SIEM, Log manager, Prevadzkovy monitoring,
Flowmon ADS

Rozsah podpory:

- Vzdialend podpora vyrobcu (mail, telefonicky, ticketovacim nastrojom) v lokalnom jazyku:
slovensky/anglicky (podl'a preferencii objednavatel’a)

- Schopnost’ poskytnit’ podporu na mieste do 4 pracovnych hodin v pripade kritickych
problémov od nahlasenia (po uzatvoreni SLA zmluvy)

Dokumentacia:

- Technickd dokumentacia k rieSeniu je lokalizovana do jazykov:
* Slovensky

» Anglicky



